REPORT

SEHR SCHNELL GEBEN WIR IM
INTERNET ZU VIEL UBER UNS
PREIS. BETROFFENE BERICHTEN,
WIE SIE BLOSSGESTELLT WURDEN.
EXPERTEN SAGEN, WAS MAN
DAGEGEN TUN MNN Von Marija Latkovic

s war nicht die erste E-Mail die-
ser Art. Nachrichten mit dem
Betreff .Das hier musst du dir
anschaven” landeten regelmi-
g in Klaudias Postfach. Der
Inhalt war immer ein Link,

der zu peinhkichen Fotos oder

Videos fithrte. die Men-
schen bloBstellten — im Internet, vor ei-
nem Millionenpublikum. Wie all ihre
Freunde lachte Klaudia daritber: ,Und
jedes Mal dachte ich mir; Selbst schuld
wenn man sich so aufnehmen lisst.®
An jenem Nachmittagvor eineinhalb
Jahreninderte die 32-Jihrige thre Mei-
nung. Denn hinter der E-Mail, die ihr
eine Bekannte schickte, verbarg
sich nicht das Video irgendei-
nes Teenagers, der aus Un-
achtsamkeit gegen eine La-
terne lief, und auch nicht
das Bild emer wild-
fremden. volltrun-
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kenen Frau. Als sie den Link unter der Frape Bist du das
wirklich?® anklickte, blickte Klaudia plétzlich in ihr eige-
nes Gesicht, Sie sah sich nackt und lasziv auf einem Bett
rekeln, wihrend eine Stimme aus dem Off sie aufforder-
te, noch mehr aus sich herauszugehen. Nur einige Se-
kunden ertrug die Hotelfachfrau das fast dreiminiitige
Video, dannschloss siedas Browser-Fensterund léschte die
E-Mail. ,Ich schimte mich unendlich, weil mindestens ei-
ne Person aus meinem Freundeskreis den Film kannte.* So-
fort war ihr klar, dass ihr Exfreund die Aufnalhmen ins
Netz gestellt haben musste.
ie Frage nach dem Warumliefl Klaudia wie den

meisten Opfern von Cyber-Mobbing keine

Ruhe. Denn im Internet beleidigt, bedroht,

belistigt oder bloBgestellt zu werden, bedeu-

tet, vor der Weltoffentlichkeit am Pranger zu

stehen. Binnen Sekunden entwickeln Informationen im
Netz eine uniiberschaubare Eigendynamik, so Thomas
Volkmer, Co-Autor des Buches  Tatort Internet” (Verlag
Marktund Technik): , Inhalte vervielfiltigen sich rasant und
unkontrolliert, Sie werden kopiert und in anderem Zusam-
menhang wiedergegeben, verlinkt, zitiert, gespiegelt und
petauscht.” Der seelische Druck der Gemobbten ist laut
Experten enorm hoch. Zumal die Titer den Terror rund um
die Uhrfortsetzenkiéinnen, warntdas
von der EU initiierte Netzwerk In- A
Safe, das auf Gefahren im World ’
Wide Webhinweist. Vorallem promi-
nente Betroffene wie Kate Moss und
Max Mosley kimpfen damit.

Wer Ziel von Cyber-Mobbing-
Attackenwurde, dem bleibtoft nichts
anderes, alssichim World Wide Web
— dem eigentlichen Tatort — nach
Hilfe umzusehen. In Online-Foren
teilt man Erfahrungen und lernt,

wie man sich zur Wehr setzt; Por-
talewieinternetvictims,
de sind zentrale Anlauf-
stellen. 2,5 Millionen Anf-
rufe verzeichnete die
Seite im vergangenen
Jahr. Auch Klaudia lan-
dete hier. ,Ich hatte kei-
ne Ahmung, wie ich das
Video aus dem Netz be-
komme. Mitjedem Tag
wuchs die Panik, dass meine Familicoder ein Arbeits-
kollege den Film entdecken kénnten.® Andere Betrof-
fene zu finden und Ratschlige zu erhalten, nahm ihr
zwar nicht die Angst, ,aber ich fithlte mich weniger
allein®; sapgt Klaudia.

Doch manche Opter von Online-Rufmérdern se-
hen irgendwann keinen Ausweg mehr, Die 13-jihri-

40 AFRIL 2005 COSMOPOLITAN

OPFER i

werden - vor allem, wer
leichtsinnig personliche
Daten ins Netz stellt

geUS-Amerikanerin Megan Meiererhiingte sich, nachdem
sie tiber Wochen von threm Internet-Flirt Josh im On-
line-Portal MySpace gedemiitigt und beleidigt worden
war. lhre Eltern erzihlten spiter, Megan habe stunden-
lang vor dem Computer gesessen und sei glitcklich wie
selten pewesen, dank des Internets in [osh einen Freund
und vielleicht sogar mehr gefunden zu haben. Doch mit
der Zeit wurde Josh immer abweisender. Schliefilich rief
der Jungeandere User auf, Megan fertigeumachen, Was das
Midchen nicht ahnte: Josh existierte nicht. Er war die Er-
findung einer ehemaligen Freundin, die sich an Megan
richen wollte und sich dabei von threr Mutter helfen lief2,
Tragische Fille wie der von Megan belegen aus Sicht von
Psychologen, dass Cyber-Mobbing gerade unter Teen-
agern ein massives Problem darstellt, Bereits jeder zweite
Schiiler wurde Opfer. Doch auch Erwachsene zwischen
dreiffig und vierzig kinnten in Zukunft 6fter davon
betroffen sein. Keine andere Altersgruppe dringt zurzeit
so stark ins Netz und begeistert sich in erster Linie fiir
Online-Communities wie Facebook und MySpace, stell-
te eine US-Studie fest. Allein seit 2006 vervierfachte sich
der Anteil der tiber z5-Jdhrigen bei
Social Communities von acht auf
35 Prozent. thr Hauptmotiv; Kon-
taktpflege. Und dazu braucht es na-
tirrlich Ankniipfungspunkte,
lso verdffentlichen wir in
Profilen nicht nur Na-
men, Geburtsdatum,
Wohnortund Job, wir
\ bl laden auch Fotos
. . < hoch, die der virtuellen
SReIA 0 ME] 0]  1dentitit ein menschli-
E G ches Antlitz verleihen.
Manchmal geben wir zo-
! gar Dinge preis, die wir
im wahren Leben nie-
S;” o m.als u':'rff'entitch machen
mord 2 Formel-1-Pra- wiitden, etwa die Wutauf
N : den bequemen Arbeits-
Fris kollegen, itber den wir
uns im Online-Giste-
buch der besten Freundin
auslassen. Dass auch er
vielleicht in der Commu-
nity unterwegs istund die

Tube: die
pielerin
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Kommentare zu sehen bekommen kiinnte, vergessen wir
genauso wie die eventuellen Folgen. Well in diesem Mo-
ment allein die Vorziige des Internets ziihlen: schnell, in-
teraktiv, global und multimedial - all das also, was im
Fall von Cyber-Mobbing platzlich zum Problem wird. Ver-
antwortlich dafiir ist nicht das Netz, sagen Experten, son-
dern unsere Leichtsinnigkeit.

LIn den letzten Jahren ist das Medium im-
mer mehr zu einem Spiegel unserer wirklichen
Welt geworden®, erklirt Experte Thomas Volk-
mer. .Heutzutage besitzt man neben seinem
Ruf im realen Leben auch eine Online-Reputati-
on.” Und die sogenannte Goo-
glability kann unvorsichtigen
Personen zum Yerhiingnis
werden. Das World Wide Web
ist voll von Geschichten, die
von zerriitteten Beziehungen
oder zerbrochenen Freund-
schaften handeln. Ausléser
sind oft unbedachte Kom-
mentare auf Websites oder
rweideutipe Bilder in Online-
Alben. Tater, die es darauf
anlegen, kinnen selbstharm-
lose Informationen missbmau-
chen. Und manchmal bedarf
e5 nicht einmal der bosen Ab-
sicht eines Cyber-Bullies {to bully = englisch
fiir l]t‘]':i.-'-!Jj_J,t'-ll oder ]u'd1.‘{[|gcn}|. um Scha-
den anzurichten. Eine aktuelle Studie be
legt, dass ein Drittel der deutschen Perso-
naler online nach Informationen iber Be-
werber sucht. Wer unangenehm aufFillt, wird
vom Auswahlverfahren meist umgehend
ausgeschlossen

war 151 &5 bei vielen Set-
ten-Betreibern méglich
unliebsame oder Rufscha-
digende Inhalte zu melden
und IGschen zu lassen. Doch
dadurch ist das Problem nicht zwangs-
liufig beseitipt. Gespiegelte Server,
Suchmaschinen-Cache und Wavhack
Maschinen, die das Internet historisch
aufzeichnen, machen einem das Leben
schwer und die Losung schier unmaog-
lich®, sagt Thomas Volkmer. Vergleichs-
weise einfach hat es da noch jemand, der
wie Klaudia weifl, dass der Expartne:
das belastende oder diskreditierende Material im Netz of
fentlich pemacht hatte. Aufeenommen hatten sie es ru -
ner Zeit, als sie noch ein Paar waren. Weil Klaudia sich

von ithm trennte, stellte er den Film aus Rache online und
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DIESE FRAUEN
WEHREN SICH

TATER =
fast
immer Manner - in jedem

zweiten Fall will sich der
Expariner rachen

schickte tiber einen anonymen Server den Hinweis an
Bekannte. Fir Cyber-Stalking, die besonders aggressive Va-
riante des Fertigmachens im Internet, 15t diese Konstella-
tion fast typisch. In jedem zweiten Fall wird der Ex zum
Tiiter. Weil zudem Minner den GroBieil der Cyber-Bul-
lies ausmachen, wird Miidchen und Frauen zu besonde:
rer Varsicht im Netz geraten. Denn
sich gegen den Rufmord im Inter-
net zu wehren, beansprucht Zeit
und Nerven. Ein spezielles Gesetz
gegen Cyber-Mobbing existiert in
Deutschland bislang nicht. Nach
Ansicht von Rechtsanwalt Burk-
hard Renner wird e¢g aber auch
nicht benitigt;

obald beleidigt oder die

Intimsphire verletztwird,

oder eine unwahre Tatsa-

E n chenbehauptung vorliegt,
Ribban®, in Gedenken

5 kann Schiitz beansprucht
an das Intemet-Opfer

werden”, ecklirt der Experte filr Me-
dien- und Internetrecht (www.ren-
nerlaw.de). Per Abmahnung oder
einstweilicer Verfilgung liefe sich
eine Unterlassung erwirken. Zu-
dem set es mibglich, auf Schmer-
zensgeld zu klagen. Auch Klaudia
wandte sich an einen Anwalt und
gwang ihren Exfreund, den Film
aus dem Netz zu nehmen. Doch
eineinhalb Jahre spliter ist sie sich
nach wie vor unsicher, ob die Dater nicht langst wie-
det im Internet kursiert:  Ich habe meinen Namen
¢in paar Mal bei Suchmaschinen emgegeben, ohne das
Video zu finden. Aber woher soll ich wissen, ob man
auf Umwegen nicht doch daran kemmit?" Wem
das keine Ruhe ldsst, dem bleibt nur, Profis
mit dem Durchsuchen des World Wide Web zu
beauftragen. Die Firma Reputation Defender bie-
tetgegen Gebithran, unerwiimschte Informationen
online aufzuspii-
ren. Wer sich in
Online-Commu-
mities, Chats so-
wie Forenbewegt
muss mit kriti-
schen Kommen-
taren umgehen
kimnen. Vorallern
sollte man mit Ba-
ten, Bildmaterial und virtuellen Bekanntschafien sehr
vorsichtig sein. Dann haben Cyber-Bullies keine Chance. B
Cyber-Mobbing — Efahrungsaustausch im Forum www

cosmopolitan.de/go /cyber-mobbing



